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Agenda

Was ist Cyber Security und warum ist es wichtig?

Welche Rolle spielt Cyber Security im Zeitalter der digitalen
Transformation?

Was bietet der Studiengang und welche Kompetenzen erlangen die
Studierenden/Absolventen?

Welche Moglichkeiten bieten sich fur Unternehmen?

Hochschule Niederrhein h Wirtschaftswissensc! haften
University of Applied Sciences ~ Fi aculty of Business Administration

and Economics



Clavis

Kompetenzportfolio

e Begleitung bei der Einfihrung von ISMS
* Forschungsgruppe kritische Infrastrukturen
« Wissenschatftliche Begleitforschung fur _ RV LEL L 65205206 "

KRITIS-Organisationen Fob
* Impulsvortrage zur Informationssicherheit 77665
» Lagebilderfassung von IT-Sicherheit Clavis — Institut fir
. . Informationssicherheit
» Proaktive und reaktive Hochechule Niederrhein
Informationssicherheitsmalinahmen

Leiter des Instituts:
 Vulnerabilitat und Resilienz Prof. Dr.-Ing. René Treibert

e Demonstration ,Live Hacking®
* Lehre und Weiterbildung (u.a. Zertifikatskurse)
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Cyber Security

Begriffsabgrenzung

Cyber Security - Informationssicherheit

Integritat

IT-Sicherheit

Vertraulichkeit Verflgbarkeit
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Cyber Security

Rheinland-Pfalz und Saarland
Innenm are  []

1Angriff auf dsterreichisches

Virus JAulRenministerium: Kein Datenklau bekannt

1. Juni 201

Potsdar [ Der Angriff auf das dsterreichische AuBenministerium lduft noch immer. Bisher ist jst
ich tk

=

ein Viru 7 nicht bekannt, dass Daten gestohlen wurden.
eingedr mit Stift und Papier.

17.07.2019, 15.46 Uhr

Quellen:
https://www.heise.de/newsticker/meldung/Angriff-auf-oesterreichisches-Aussenministerium-Kein-Datenklau-bekannt-4630476.html

https://www.heise.de/newsticker/meldung/DDoS-Attacke-auf-Web-Seiten-von-Kanzlerin-und-Bundestag-2512871.html
https://www.spiegel.de/netzwelt/web/rheinland-pfalz-und-saarland-hackerangriff-auf-krankenhaeuser-a-1277759.html
https://www.spiegel.de/netzwelt/web/saudi-arabien-cyberangriff-auf-kraftwerk-auch-in-deutschland-wiederholbar-a-1201410.html
https://www.focus.de/politik/ausland/heimatschutzministerium-spricht-von-hunderten-opfern-angriff-auf-us-stromnetz-russische-hacker-hatten-zugriff-auf-energieversorger_id_9306900.html

https://rp-online.de/panorama/deutschland/akw-gundremmingen-virus-kam-wohl-ueber-ush-stick_aid-18470603 \
https://www.finanzen.net/nachricht/devisen/sicherheitsrisiko-atomkraftwerk-fuer-bitcoin-mining-missbraucht-8007558 Hochschule Niederrhein Wirtsch issenschaften
University of Applied Sciences :g;uilfgxci:{:i‘:ess Administration



Cyber Security

Relevanz

,Cyber-Angriffe werden immer ausgefeilter. Gleichzeitig wird die
IT-Abhangigkeit der Unternehmen, des Staates und der Birger
immer grofRer, wodurch das Schadenspotenzial zunimmt.

Die Corona-Pandemie hat uns nochmals deutlich vor Augen
gefuhrt, welche Bedeutung funktionierende und sichere |IT-
Infrastrukturen haben. IT-Sicherheit muss deshalb bei allen
Digitalisierungsvorhaben einen Schwerpunkt bilden und von Anfang
an mitgedacht und umgesetzt werden.”

Quelle: BSI (2020): Die Lage der IT-Sicherheit in Deutschland 2020.
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Cyber Security

Relevanz: Zuwachs der Schadprogramme
Taglicher Zuwachs
neuer Schadprogramm-Varianten®
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W Taglicher Zuwachs je Monat M Taglicher Zuwachs im 12-Monatsdurchschnitt
Quelle: BSI (2020): Die Lage der IT-Sicherheit in Deutschland 2020.
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Cyber Security
Relevanz: Diversitat der Bedrohungen

Malware

Spam |dentitatsdiebstahl

Ransomware _ _ _
Social Engineering

Phishing
DDoS
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Cyber Security
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Relevanz: Regulatorische Anforderungen

e |T-Sicherheitsgesetz
* BSI-Kritisverordnung

« Erste Verordnung zur Anderung der
BSI-Kritisverordnung

* NIS-Richtlinien-Umsetzungsgesetz

Entwurf IT-Sicherheitsgesetz 2.0

Staat und
Verwaltung

Finanz- und
Versicherungs-
wesen

Transport
und
Verkehr

Medien
und
Kultur

Quelle: https://www kritis.bund.de/SubSites/Kritis/DE/
Einfuehrung/Sektoren/sektoren_node.html
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Studiengang
Cyber Security Management
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Studiengang Cyber Security Management

Allgemeine Informationen

Bezeichnung

Abschluss

Regelstudienzeit

Studienumfang
Studienort
Studienaufnahme

Vergabeverfahren

Bachelor Cyber Security Management
(Vollzeit/ Teilzeit/ dual)

Bachelor of Science (B.Sc.)

6 Semester (Vollzeit),
8 Semester (Teilzeit/ dual)

180 ECTS
Campus Monchengladbach
nur Wintersemester

zulassungsfrei

Hochschule Niederrhein \ Wirtschaftswissenschaften
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Studiengang Cyber Security Management

Inhalte

* Informationssicherheit und IT-Sicherheit,
* IT-Sicherheitskonzepte, -Verfahren und -Techniken,
* Programmierung

e Administration und Betreuung von Netzwerkkomponenten
sowie Anwendungssystemen

e organisatorische und prozessuale Strukturen und Ablaufe von
Unternehmen

e Schlusselqualifikationen wie z.B. Teamarbeit und
Prasentationstechniken
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Studiengang Cyber Security Management

Studienverlaufsplan

Bachelor Cyber Security Management (BCSM)

Methaden & Techniken Business Continuity
Management
5cp

ISM-Systamea, KRITIS
Scp

Datenschutz & Privacy
5cp

Manachliche Aspakia der
Informatonssicharhedt

Scp

IT-Kemkompetenzen

Rechnernetze Informationswirtschaft

&

Drgitale
Transformation

Methoden
Wi &
Scp

Sicherheitskompetenzen

Bachelorarbeit + Kollogquium
12cp+

Projekt: Auditierung sines Unternehmans nach
1SOMEC 27001
(ISMS-Implementierung)
10cp

Verwaltungs- &
T-

Methoden dar
Projektdurchfilhrung

Semestar

en
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Studiengang Cyber Security Management

Berufsfelder/ Jobprofile

* Informationssicherheitsbeauftragter

» Datenschutzbeauftragter

» |T-Sicherheitsbeauftragter

 Cyber Security Experte im Bereich Network Access Control

e |T- Sicherheitsexperte im Bereich Identity Access Management
e als unternehmensinterner Lead Auditor oder Revisor

e als externer Mitarbeiter / Selbstandiger
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Studiengang Cyber Security Management

Geplanter Masterstudiengang

Security Information
and Event
Management (SIEM)
S5cp

Theoretische
Grundlagen zu
forensischen
Methoden 5 cp

Master Cyber Security Management (MCSM)

Weiterfilhrende
Aspekte der IT-
Frameworks

Scp

Weiterfuhrende Aspekie
der ISM-Systeme und
KRITIS
bcp

IT-Kernkompetenzen

IT-Netzwerk & Cloud

Masterthesis + Kolloguium
24cp+6cp

Integrierte
Forensik Managementsysteme
5cp 5cp

Weiterfuhrende
Aspekte zum Entwurf
sicherer IT-Systeme
S5cp

Einfahrung in die
Cyberkriminalitat
5¢cp

Sicherheitskompetenzen

Forschungsprojekt

Projektmanagement
Scp

Fahrungskompetenz
Scp

Methoden der
Untemehmens- und IT-
Beratung
5cp

IT-Govemance und IT-
Controlling
5cp

Semester

Hochschule Niederrhein \ Wirtschaftswissenschaften

Faculty of Business Administration
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Studiengang Cyber Security Management

Moglichkeiten flr Unternehmen

e Duales Studium

* Forschungsprojekt
e Abschlussarbeit

e Praxisphase

e Praktikum
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Hochschule Niederrhein. Dein Weg.

Kontakt
clavis@hs-niederrhein.de
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